MINISTERIO DE GOBIERNO
JUSTICIAY PAZ DE COSTA RICA

Auditoria Interna INF-2023-09

San José, 23 de enero de 2024
INF-2023-09
Sefior
Gerard Campos Valverde
Ministro
Ministerio de Justicia y Paz

Asunto: Estudio Especial de Licenciamiento adquirido
por el Ministerio de Justiciay Paz.

Estimado sefior:

Me permito someter a su estimable atencion el Informe parcial INF-2023-09 sobre los resultados
obtenidos en la etapa de revision preliminar del Estudio Especial de Licenciamiento adquirido por
el Ministerio de Justicia y Paz.

Los resultados obtenidos para este informe parcial fueron expuestos el dia 16-01-2024 ante la
Sra. Marianella Granados Saavedra, jefe del Departamento sujeto a examen, Sr. César Loria
Obando, Sra. Angie Monge Duran y la Sra. Guiselle Ugalde Varela, todos funcionarios del
departamento de Tecnologias de Informacién; Sr. Pablo Siles Loaiza, Sra. Susybell Méndez
Ramirez, Sra. Lincey Retana Pérez, encargada del estudio y la suscrita, miembros de la Auditoria
Interna.

En relacién con los resultados obtenidos y de conformidad con el articulo 37 de la Ley General
de Control Interno, cuando el informe de auditoria esté dirigido al jerarca, este debera ordenar al
titular subordinado que corresponda, en un plazo improrrogable de treinta dias habiles contados
a partir de la fecha de recibido el informe, la implantacién de las recomendaciones. Si discrepa
de tales recomendaciones, dentro del plazo indicado debera ordenar las soluciones alternas que
motivadamente disponga; todo ello tendra que comunicarlo debidamente a la auditoria interna y
al titular subordinado correspondiente.

Cordialmente,

Ivette Rojas Ovares
Auditora Interna

7 Sra. Marianella Granados Saavedra, jefe del Departamento de TI, MJP
7 Lincey Retana Pérez, Encargada del estudio
=~ Archivo
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Estudio: EE-P-002-2023

Nombre del estudio: Estudio Especial del Licenciamiento del Software adquirido por el
Ministerio de Justicia y Paz.

Tipo: Programado
Gerencia Auditoria: Estudio Especial
Unidad Auditada: Ministerio de Justicia 'y Paz

Objetivo General: Determinar el cumplimiento de las disposiciones tendientes a la proteccion
de los derechos de autor, relativos a los programas de computo.

Objetivos Especificos:

o Verificar la existencia de un Marco estratégico de T.I
o Verificar la Gestion del Riesgo relacionado con el licenciamiento y servicios de terceros
(especificamente lo relacionado con licenciamiento de equipos arrendados).
e Verificar la existencia de politicas y procedimientos relativos a la administracion del
Hardware y Software.
e Dar seguimiento a las recomendaciones de informes de auditoria interna de los afios
anteriores.
e Proporcionar a la Administracién Activa, criterios y recomendaciones para la atencién de
acciones o situaciones generadoras de incumplimientos de la normativa legal.
El estudio se realizé de conformidad con la normativa aplicable al ejercicio de la auditoria interna,
especificamente, las disposiciones contenidas en el Manual de Normas Generales de Auditoria
para el sector publico (Norma 205.06 del R-DC-064-2014) y las Normas para el Ejercicio de la
Auditoria Interna en el Sector publico (Norma 1.3.3 de la R-DC-119-2009).

1. INTRODUCCION

1.1 Antecedentes del Estudio

El presente estudio a cargo de la Sra. Lincey Retana Pérez, se realiz6 en atencion al Plan anual
de trabajo de la Auditoria Interna y de acuerdo con el documento denominado “Asignacion de
Estudio EE-P-002-2023” del 15-05-2023, con el fin de determinar el cumplimiento de las
disposiciones tendientes a la proteccion de los derechos de autor, relativos a los programas de
computo.

1.2 Alcance

Los procedimientos de auditoria se aplicaron sobre los equipos y programas administrados por
el departamento de Tecnologia de la informacién del Ministerio de Justicia y Paz, sujeta a la
competencia de la Auditoria Interna durante el periodo del 16-05-2022 al 15-05-2023.
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1.3 Disposiciones de la Ley General de Control Interno

Con el fin de prevenir al jerarca o a los titulares subordinados (segun corresponda) de sus deberes
en el trdmite de informes y en especial de los plazos que deben observarse, asi como advertir
sobre posibles responsabilidades en que pueden incurrir por incumplir injustificadamente los
deberes de la Ley General de Control Interno, se incorporan en el informe de auditoria la
trascripcion de los articulos de dicha ley que se detallan a continuacion:

Articulo 36.- Informes dirigidos a los Titulares subordinados. Cuando los informes de
auditoria contengan recomendaciones dirigidas a los titulares subordinados, se procedera de la
siguiente manera:

a) El titular subordinado, en un plazo improrrogable de diez dias habiles contados a partir de
la fecha de recibido el informe, ordenara la implantacion de las recomendaciones. Si
discrepa de ellas, en el transcurso de dicho plazo elevara el informe de auditoria al jerarca,
con copia a la auditoria Interna, expondra por escrito las razones por las cuales objeta las
recomendaciones del informe y propondra soluciones alternas para los hallazgos
detectados.

b) Con vista de lo anterior, el jerarca debera resolver, en el plazo de veinte dias habiles
contados a partir de la fecha de recibo de la documentacién remitida por el titular
subordinado; ademas, debera ordenar la implantacion de recomendaciones de la auditoria
interna, las soluciones alternas propuestas por el titular subordinado o las de su propia
iniciativa, debidamente fundamentadas. Dentro de los primeros diez dias de ese lapso, el
auditor interno podra apersonarse, de oficio, ante el jerarca, para pronunciarse sobre las
objeciones o0 soluciones alternar propuestas. Las soluciones que el jerarca ordena
implantar y que sean distintas de las propuestas por la auditoria interna, estaran sujetas,
en lo conducente, a lo dispuesto en los articulos siguientes:

c) El acto en firme sera dado a conocer a la auditoria interna y al titular subordinado
correspondiente, para el tramite que proceda.

Articulo 37.-Informes dirigidos al jerarca. Cuando el informé de auditoria esté dirigido al
jerarca, este debera ordenar al titular subordinado que corresponda, en un plazo improrrogable
de treinta dias habiles contados a partir de la fecha de recibido el informe, la implantacion de las
recomendaciones. Si discrepa de tales recomendaciones, dentro del plazo indicado debera
ordenar las soluciones alternas que motivadamente disponga; todo ello tendra que comunicarlo
debidamente a la auditoria interna y al titular subordinado correspondiente.

Articulo 38.- Planteamiento de conflictos ante la Contraloria General de la Republica. Firme
la resolucion del jerarca que ordene soluciones distintas de las recomendadas por la auditoria
interna, esta tendra un plazo de quince dias Habiles, contados a partir de su comunicacion, para
exponerle por escrito los motivos de su inconformidad con lo resuelto y para indicarle que el
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asunto en conflicto debe remitirse a la Contraloria General de la Republica, dentro de los ocho
dias hébiles siguientes, salvo que el jerarca se allane a las razones de inconformidad indicadas.

La contraloria General de la Republica dirimir4 el conflicto en ultima instancia, a solicitud del
jerarca, de la auditoria interna o de ambos, en un plazo de treinta dias habiles, una vez
completado el expediente que se formara al efecto. El hecho de no ejecutar injustificadamente lo
resuelto en firme por el érgano contralor, dard lugar a la aplicacion de las sanciones previstas en
el capitulo V de la Ley Orgéanica de la Contraloria General de la Republica, N° 7428, de 7 de
setiembre de 1994.

Articulo 39.-Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurriran en responsabilidad administrativa y civil, cuando corresponda, Si
causales previstas en el régimen aplicable a la respectiva relacion de servicios.

14 Limitaciones

Durante el desarrollo del estudio se presentd limitacion al momento de la ejecucion de las
pruebas, en especifico el inventario, dado que el auditado estaba a la espera de una herramienta
de prueba por parte de un proveedor para levantamiento de este, la cual inicialmente la prueba
que ofrecian era para 10 equipos, sin embargo, le manifestaron era requerido un 100% de los
equipos, por lo cual el proveedor analizaria aplicar el inventario sin que mediara costo alguno. No
se obtuvo respuesta oportuna por parte de este.

Ante consultas de esta Auditoria, el Departamento de Tecnologia de Informacion, indicé que se
gestionara la solicitud de viaticos, para poder realizar la gira, dicha solicitud fue resuelta hasta el
22-09-2023, por lo que la gira se programa para iniciar el dia 09 de octubre 2023 concluyéndose
el 04 de noviembre 2023. El inventario de equipo se recibié el 21-12-2023.

2. COMENTARIOS

2.1 Marco Legal
Las actividades consideradas en el estudio realizado se evaluaron con amparo a las disposiciones
detalladas en el Anexo N°1.

De la evaluacion realizada se desprende que el Ministerio de Justicia y Paz cuenta con politicas
y procedimientos que contiene directrices sobre el licenciamiento de los programas utilizados
en la Institucion.

2.2 Competencias

En el decreto ejecutivo N°37549-J, Reglamento para la Proteccion de los Programas de cémputo
en los Ministerios e Instituciones adscritas al Gobierno Central, el cual entré a regir el 31-03-2013
(asi sefialado en el Decreto N°37899-JP que lo modifica), se establece:

Articulo 2.- Cada Ministerio e Instituciones adscritas al Gobierno Central, tendran las siguientes
obligaciones:

2223-9493 e documentacionai@mj.go.cr WWW.mjp.go.cr



MINISTERIO DE GOBIERNO
JUSTICIAY PAZ DE COSTA RICA

Auditoria Interna INF-2023-09

a) Establecer sistemas y controles para garantizar la utilizacién en sus computadoras, Unica
y exclusivamente, de aquellos programas de computo que cumplan con los derechos de
autor correspondientes. Cualquier programa que exceda el nimero autorizado o que no
cuente con la licencia correspondiente debera removerse inmediatamente.

b) Garantizar que se tengan suficientes autorizaciones para cubrir todos los equipos y los
programas en uso, guardandose la documentacion correspondiente en un solo lugar
con la custodia necesaria.

c) El ministro o Jerarca de la respectiva institucion, designard a una persona como
responsable, entre otras cosas, de presentar el resultado de la auditoria y un informe
anual ante el Registro de Propiedad Intelectual del Registro Nacional. (Asi reformado el
inciso anterior por el articulo 1° del decreto ejecutivo N° 43463 del 29 de marzo de
2022).

d) Garantizar que el respectivo Ministerio o Institucion adscrita al Gobierno Central cumple
con la proteccion del derecho de autor de los programas de computo. Ante lo anterior,
en el tercer trimestre de cada afio, debera presentar constancia al Registro de
Propiedad Intelectual del Registro Nacional. (Asi reformado el inciso anterior por el
articulo 1° del decreto ejecutivo N° 43463 del 29 de marzo de 2022).

e) Mantener un sistema de informacion que registre los resultados del inventario de
equipos y licencias adquiridas, e instalaciones (equipo donde se tienen instaladas las
licencias permitidas bajo tales autorizaciones), sistema que permitira determinar si tiene
suficientes autorizaciones para cubrir todos los equipos y los programas en uso, ello
permitira establecer que el respectivo Ministerio cumple con la proteccién de los
derechos de autor relativos a los programas de computo. En el sistema debera constar
la fecha de instalacion y funcionario que autoriza la instalacion de la licencia.

Articulo 3.- Casa Ministerio e Institucion adscrita al Gobierno Central, debera realizar
anualmente una auditoria interna o externa segun las propias posibilidades Presupuestarias y
organizacionales para determinar el cumplimiento de las disposiciones tendientes a la proteccion
de los derechos de autor, relativos a los programas de cémputo; mediante la auditoria se debera
verificar los equipos existentes y los programas que tenga las computadoras, asi como el nimero
de copias autorizadas de cada programa, comprobando la fecha de instalacién, version de cada
uno y ajustado a los términos de licenciamiento.

Articulo 4.- Posterior a la auditoria mencionada en el articulo anterior, cada Ministerio e
Institucion adscrita al Gobierno Central, a través de la persona designada como responsable
debera presentar un informe anual dentro del primer semestre de cada afio ante el Registro de
Propiedad Intelectual del Registro Nacional, que comprendera desde el dia 1° de enero hasta el
31 de diciembre del afio anterior, ambos dias inclusive. Este informe pondra en conocimiento del
citado Registro los resultados del auditoraje efectuado por el respectivo Ministerio o Institucion
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adscrita al Gobierno Central, asi como las acciones aplicadas; en el mismo deberan indicar el
grado de cumplimiento y cantidad de equipos existentes, se debera adjuntar el informe de la
auditoria.

Dentro del referido informe cada Ministerio e Institucién adscrita al Gobierno Central, debera
hacer constar que cumple con la proteccion de los derechos de autor relativos a los programas
de coémputo. También, deberd presentar el inventario. (Asi reformado por el articulo 1° del decreto
ejecutivo N°43463 del 29 de marzo de 2022).

Articulo 8.- Queda totalmente prohibido la instalacion de programas de computo que no cuenten
con la respectiva licencia de uso legal en ninguna oficina del Gobierno Central e Instituciones
adscritas. Los programas solamente podran ser instalados por el experto en informatica
autorizado o por quien este determine para el buen desempefio de las funciones designadas.
Cualquier violacion a las normas de derechos de autor por parte de los funcionarios de los
Ministerios e Instituciones adscritas al Gobierno Central, se procedera con la apertura del debido
proceso con el fin de aplicar la sancién de caracter administrativo disciplinario que corresponda.

Articulo 9.- En la etapa de evaluacion para la contratacion, todas las solicitudes de compra para
programas de computo, que realicen los diferentes Ministerios e Instituciones adscritas al
Gobierno Central, deberan ser consultadas con el experto en informatica que se tenga designado
en cada Institucion.

Articulo 10.- Para los efectos de las adquisiciones y la utilizacion de programas de computo de
acuerdo con las disposiciones de este decreto, el experto en informética (jefe informatica o quien
este designe) de cada Ministerio o Institucién adscrita al Gobierno Central debera cumplir con las
siguientes reglas:

a. Establecer y mantener una politica comprensiva de manejo de programas de coOmputo y
un sistema efectivo, para garantizar la adquisicién y uso adecuado de todos los programas de
computo.

b. Establecer medidas para evaluar el cumplimiento del respectivo Ministerio o Institucion
adscrita al Gobierno Central, de las disposiciones en materia de derechos de autor, en lo
concerniente a la adquisicion y uso de programas de computo, de conformidad con las
disposiciones de este decreto.

C. Dirigir y ofrecer apoyo institucional al entrenamiento apropiado de la persona de servicio
publico en materia de Derechos de Autor y Derechos Conexos relacionado con los programas de
computo, las politicas y procedimientos adoptados para cumplir con ellos.

d. Llevar el control de licenciamiento e instalacion de licencias en los equipos que dispone
el Ministerio o Institucion adscrita al Gobierno Central.
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e. Para cada equipo deberd llevar un expediente u hoja de vida donde conste el funcionario
responsable que autoriza la instalacion, fecha de instalacion y la persona responsable de hacer
la instalacion. Esta informacion deberé constar en el sistema indicado en el articulo 2°.

f. Exhortar a todos los contratistas y proveedores del Gobierno Central a cumplir con las
normas sobre derechos de autor, a adquirir y utilizar programas de cOmputo con sus respectivas
licencias de uso.

Articulo 12.- Los Ministerios e Instituciones adscritas al Gobierno Central, deberan adoptar las
medidas necesarias para asegurarse que los proyectos de presupuestos para programas de
cémputo y los requerimientos para el procesamiento de datos, incluyan recursos adecuados para
la adquisicion de las licencias correspondientes de los programas de cOmputo que necesiten.

En lo que respecta a gestiones realizadas por las autoridades de la Institucién, al cumplimiento
del Decreto Ejecutivo N° 37549-JP, Reglamento para la Proteccién de los programas de computo
en los Ministerios e Instituciones adscritas al Gobierno Central, se determina:

Compete a esta Auditoria interna el estudio de licenciamiento del Ministerio de Justicia y Paz,
bajo la responsabilidad de la sefiora Marianella Granados Saavedra, jefe del Departamento de
tecnologia de informacion.

En asocio con las disposiciones contenidas en el Decreto Ejecutivo N° 37549-JP, se determina
la existencia de varios documentos relacionados con la materia los cuales son:

e Oficio numero DTI-093-2023

e Plan estratégico organizacional

e Procedimiento para reportes de fallas MJP

e Procedimientos de Monitories SLA

¢ Manual de Politicas - Rev. CNTCGR MJP version final 2

e 1-03_SEVRI-MJP-Informe DTI-2014-29-10-2018

A continuacioén, se detalla los funcionarios de informatica con responsabilidad segun el cargo
involucrados en el tema de licenciamiento:

Nombre del
Puesto Cargo Funciones asignadas

Dirigir y controlar el proceso de contratacién de bienes y/o
servicios a nivel Institucional en materia de Tecnologia de

LRI Jefe Servicio de Jefe del Informacion
Granados e v L . L, .
Saavedra Informética 2 Departamento Dirigir y controlar el proceso de satlsfacmon’de las nece&dadgs
Institucionales en materia de Tecnologia de Informacién
(incluye hardware y software)
v' Ejecucién y control del proceso técnico de contratacion de
César Loria Profesional en Jefe Unidad de bienes y/o servicios a nivel Institucional en materia de
Obando Servicio Civil 2 Soporte Técnico Tecnologia de Informacion a nivel de usuario final (incluye

hardware y software)
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Nombre del
Puesto Cargo Funciones asignadas
funcionario 9 9

Auditoria Interna

Control de ejecucion de contratos con proveedores de servicio
de hardware y software a nivel de usuario final

v'  Custodia de licencias de software, propiedad de los programas
Actividad Central, Adaptacion Social y Viceministerio de Paz
v' Seguimiento y control del proceso de instalacién/desinstalacién
de software para el usuario final
v" Proceso de investigacion y desarrollo respecto a la aplicacién
de nuevo software a nivel de usuario final en la Institucion
Guiselle Técnico en Técnico en atencion Ejecucion del proceso de instalacion/desinstalacion de software
Ugalde Varela Informatica 3 de usuarios finales para el usuario final
v' Ejecucion del inventario de software y hardware institucional a
nivel de usuario final
v' Seguimiento de los contratos con proveedores de servicio de
hardware y software a nivel de usuario final
v' Custodia de licencias de software adquiridas por la institucion.
v' Encargada oficial de Licenciamiento
Sidney o o - v' Ejecucion del proceso de instalacion/desinstalacion de software
. Técnico en Técnico en atencion para el usuario final
Ramirez z . ) : - . . S
Bonilla Informética 2 de usuarios finales v/ E_Jecucmn del inventario de software y hardware institucional a
nivel de usuario final
v' Ejecucion del proceso de instalacion/desinstalacion de software
Vanessa Técnico en Técnico en atencion para el usuario final
Solano Trejos Informatica 1 de usuarios finales v°  Ejecucioén del inventario de software y hardware institucional a
nivel de usuario final
Will Roberto o o - v' Ejecucion del_prqceso de instalacién/desinstalacion de software
Sanchez Técnico en Técnico en atencion para el usuario final o
v' Ejecucion del inventario de software y hardware institucional a
Barquero Informatica 2 de usuarios finales | inve y
nivel de usuario final
v' Ejecucion del proceso de instalacién/desinstalacion de software
Sergio Gomez Técnico en Técnico en atencion para el usuario final
Solano Informatica 2 de usuarios finales v°  Ejecucién del inventario de software y hardware institucional a
nivel de usuario final
Marcial de o o - v' Ejecucion del_prqceso de instalacién/desinstalacion de software
. Técnico en Técnico en atencion para el usuario final
Jesus Garcia o L : - . . S
Schmidt Informatica 1 de usuarios finales v Ejecucion del inventario de software y hardware institucional a
nivel de usuario final
Encargado de v' Ejecucion del proceso de instalacién/desinstalacion de software
Luis Morales Profesional en Informatica para el usuario final
Ramirez Informatica 2 v' Ejecucion del inventario de software y hardware institucional a
nivel de usuario final
Encargado de v' Ejecucion del proceso de instalacién/desinstalacion de software
Wainer Solis Técnico en Informatica para el usuario final
Loria Informatica 2 v' Ejecucion del inventario de software y hardware institucional a
nivel de usuario final
Gregory . Encarga,dp de v' Ejecucion dellprqceso de instalacién/desinstalacion de software
. Profesional en Informatica para el usuario final
hlidaog Informatica 2 v Ejecucion del i io de soft hardware institucional
Ramirez jecucion del inventario de software y hardware institucional a
nivel de usuario final
Encargado de v' Ejecucion del proceso de instalacién/desinstalacion de software
Meylin Umafa Profesional en Informatica para el usuario final
Roa Informatica 2 v' Ejecucién del inventario de software y hardware institucional a

nivel de usuario final

v" Ejecucién y control del proceso técnico de contratacion de
bienes y/o servicios a nivel Institucional en materia de
Luis Montes Profesional Jefe Jefe Seccion de Tecnologia de Informacion a nivel de infraestructura,
= en Informética Ingenieria en comunicaciones y seguridad informatica (incluye hardware y
Chacén .
1b Tecnologia software)
v' Seguimiento y control del proceso de instalacién/desinstalacion

de software para servidores y equipos de comunicacién
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Nombre del
Puesto Cargo Funciones asignadas
funcionario 9 9

Ejecucién del inventario de software y hardware institucional
(servidores y equipos de comunicacion)

v/ Control de ejecucién de contratos con proveedores de servicio
de hardware y software a nivel de servidores, comunicacion y
seguridad informatica

v' Proceso de investigacion y desarrollo respecto a la aplicacion
de nuevo software a nivel de servidores, comunicacién y
seguridad informatica en la Institucion

David v Ejecucion del proceso de instalacién/desinstalacion de software

Hernandez Profesional en Lider Técnico en para servidores
Wauters Informatica 2 infraestructura v' Ejecucién del inventario de software y hardware institucional a
nivel de servidores
Jonathan _ Lider Técnico en Ejecu0|or_1 del proceso qe |n§talacngn/desmstalacmn de software
Profesional en . para equipos de seguridad informética
Barquero . Seguridad : N . . S
p Informatica 2 s v' Ejecucion del inventario de software y hardware institucional a
Duran Informatica : h h o
nivel de seguridad informética
v' Ejecucion del proceso de instalacién/desinstalacion de software
Roy Sanchez Profesional en Administrador de para bases de datos
Benavides Informatica 2 bases de datos v' Ejecucién del inventario de software y hardware institucional a

nivel de base de datos
~ UnidadDesarrollo de Aplicaciones
v' Ejecucion y control del proceso técnico de contratacion de
bienes y/o servicios a nivel Institucional en materia de
Tecnologia de Informacién a nivel de sistemas de informacion
v' Seguimiento y control del proceso de instalacién/desinstalacion
de software para desarrollo de aplicaciones y bases de datos

Marbeth Salas Pégfasfg)rrr]r?gt\:s;e Je;?stz?ﬁgg)gge v' Ejecucién del inventario de software y hardware institucional
Madrigal L (servidores de desarrollo y bases de datos)
1b Informacion . - =
v/ Control de ejecucién de contratos con proveedores de servicio

de software a nivel de desarrollo y bases de datos
v" Proceso de investigacion y desarrollo respecto a la aplicacion
de nuevo software a nivel de desarrollo de aplicaciones y bases
de datos
De: Listado de funcionario y responsables asignadas en relacion con la normativa asociada a la proteccion de derechos de autor
2023

2.3 Estructura Organizacional

Segun sefiala el Reglamento Organizacional del Ministerio de Justicia y Paz, N° 41109 JP, en
relacién con la estructura del departamento de Tecnologia de la informacion se tiene lo siguiente:
Articulo 73.- Funciones del Departamento de Tecnologia de informacion. El departamento de
Tecnologia depende jerarquicamente de la oficialia mayor y tiene las siguientes funciones:

1. Promover la definicion de politicas, estrategias y programas de trabajo relacionados con
Tecnologia de informacion, en coordinacién con los érganos y dependencias competentes;

2. Planear, coordinar y supervisar las actividades administrativas y técnicas de las
plataformas tecnoldgicas, para optimizar la gestion institucional.

3. Determinar los requerimientos de tecnologias de informacién de la institucion.

Articulo 74.- Unidades del departamento de Tecnologia de Informacion. El departamento de
Tecnologia de informacion cuenta con tres unidades de trabajo, con sus respectivas funciones:

1. Unidad de Desarrollo de Aplicaciones
2. Unidad de Infraestructura Tecnolégica
3. Unidad de Soporte Técnico.

Adicionalmente, segun la informacion aportada por la encargada de dicho departamento, la
sefiora Marianella Granados Saavedra, se tiene la siguiente estructura departamental:
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Organigrama del Departamento de informéatica y unidades asociadas, bajo su competencia:

Departamento
de Tecnologiade
Informacion

Unidad de
Infraestructura

' Unidad de
Unidad de Desarrollo de

Soporte Técnico o o
Aplicaciones Tecnologica

De: DTI-093-2023-Al-026, departamento de tecnologia de informacion

En el organigrama Institucional se observa la ubicacion del Departamento de Tecnologia de

Informacion con sus respectivas unidades:

MINISTERIO DE JUSTICIA Y PAZ
S noa0 cRsANIATIA 17 uwuoormoceso
TRANETORO
LIVEA CESCONCENTRACIN
ol TRATA

o o )

De: Carpeta SIGI, 20230302_Organigrama-MJP.pdf

2.4 Procedimientos
Del analisis de la informacion recopilada se determina que el Departamento de Tecnologia de
Informacion del Ministerio de Justicia y Paz cuenta con politicas y procedimientos establecidos
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para el proceso de licenciamiento de software en cuanto a la instalacién de licencias y el control
de los equipos, programas y licencias instaladas para cumplir con el decreto N° 37549-JP.
Asimismo, y de acuerdo con revision y verificacion se valida la informacién con respecto a los
procedimientos y politicas suministradas para los estudios anteriores del departamento de
Tecnologia de informacién ya que los mismos se mantienen.

Segun informacion emitida en Oficio DTI-093-2023 brindada por la sefiora Marianella Granados
Saavedra, se registra que el manual de politicas de tecnologia y seguridad de la informacion
enviado en 2017, la politica PL-DTI-018, describe la administracion de la infraestructura de
software. Ademas, en el capitulo IV- del Software del decreto ejecutivo N° 36495-jp del 30-03-
2011 “Reglamento para el Uso de los Recursos tecnoldgicos de informacion del Ministerio de
justicia y Paz”, se contempla lo referente al uso del software.

Las diferentes politicas se pueden localizar en la carpeta SIGI.

2.5 Andlisis de Riesgos

En cuanto al andlisis de riesgos tal y como se indic6 mediante oficio DTI-097-2023 del 15-05-
2023, la ultima actualizacion de riesgos se efectué en el 2020.

Debido a lo anterior, esta Auditoria Interna realizd la siguiente consulta al Departamento de
Tecnologia de Informacion:

“ Mediante oficio DTI-093-2023 del 14 abril del presente afio, en relaciébn con los riesgos
asociados al proceso de licenciamiento, se indica lo siguiente:

“Como se indicé en 2017, en el Manual de politicas de tecnologias y seguridad de la informacion,
la politica PL-DTI-003, describe como se manejaran los riesgos de Tl. Para 2020 se actualizé la
matriz de riesgos SEVRI, referente a los riesgos asociados al Data Center en la nube (03_SEVRI-
MJP-Informe DTI-2014-29-10-2018.xlsm). Se conserva la valoracion de riesgos general a nivel
de departamento, donde se incluye lo relativo al software.”

Revisando Manual de politicas de tecnologias y seguridad de la Informacion, se obtiene lo
siguiente:
Politica: Administracion de Riesgos Cédigo: PL-DTI-003.

4.4 Es responsabilidad del Departamento de Tl ejecutar evaluaciones de riesgos de Tecnologias
de Informacién en forma periédica.

4.5 El Departamento de Tl debe documentar un catalogo de riesgos de Tecnologias de
Informacion, el cual debe ser formalmente aprobado por la Comisién de Informatica.

4.6 El catalogo de riesgos debe revisarse/actualizarse al menos una vez al afio o cuando existan
cambios significativos en la organizacion, procesos o controles de Tecnologias de Informacion.
Es responsabilidad del Departamento de Tl asegurar la ejecucion de esta tarea.

4.7 Los criterios de evaluacién de los riesgos de Tecnologias de Informacion deben ser
revisados/actualizados al menos una vez al afio o cuando existan cambios significativos en la
organizacion, procesos o controles de Tecnologias de Informacion.

. Segun lo indicado en su oficio, la actualizacion ultima fue en 2020. ¢ La consulta es
por qué no se ha considerado una actualizacién y revision de riesgos tomando en cuenta el
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teletrabajo-cambio significativo en la institucion-? ¢Aunado a lo anterior, qué medidas de
seguridad han implementado al respecto?

. Adicionalmente, le agradecemos suministrar el catdlogo de riesgos de Tecnologias
de Informacién.”

De lo anterior se recibié un archivo Excel con 02 riesgos afiadidos, de acuerdo con la consulta
planteada. Los mismos son los sefialados en color verde:

Inadecuadass instalaciones Perdid .

donde se albergaba el centro de Paralizacion de Labores.

datos institucional Baja productividad de los
usuarios de los sistemas.

Servidios de
procesamiento y
almacenamiento
electrdnico de
informacion
Servicios de
procesamiento y
almacenamiento

Destruccién de servidores por
eventos naturales o criminales.

34 Departament Gestion de la
ode Infraestructura de la
tecnologia de plataforma tecnoldgica.
Informacion

Aseguramiento del adecuado
funcionamiento de la plataforma
tecnoldgica institucional.

Carencia de sistemas eléctricos  Paralizacion de Labores.
de respaldo para el data center  Baja productividad de los
usuarios de los sistemas.

35 Departament Gestion de la
ode Infraestructura de la
tecnologia de plataforma tecnoldgica.

Aseguramiento del adecuado
funcionamiento de la plataforma
tecnoldgica institucional.

Suspension de servicios de
tecnologias de la Informacidn.

Informacidn electrénico de
informacion
36 Departament Gestion de la Aseguramiento del adecuado Servicios de Ciberataques No se cuenta con monitoreo las Perdida de informacidn.

24/7 sobre el funcionamiento de Paralizacion de Labores.
los servidores institucionales.  Baja productividad de los
usuarios de los sistemas.

ode Infraestructura de la
tecnologia de plataforma tecnoldgica.
Informacion

funcionamiento de la plataforma
tecnoldgica institucional.

procesamiento y
almacenamiento
electrénico de
informacion

37 Departament Gestion de la Asequrar la adecuada conexidn a los  Servicio de conexion por Suspension de servicios de Carencia de sistemas eléctricos  Paralizacion de Labores.
0de Infraestructura de la sistemas v servicios de red, paralos  medio de VPN Cliente  tecnologias de la Informacion. ~ de respaldo para los cuartos de Baja productividad de los
tecnologia de plataforma tecnoldgica. — funcionarios que tienen autorizado para usuarios finales. comunicaciones. usuarios de los sistemas.
Tnformaridn realizar teletrahain.

38 Departament Gestion de la Asegurar la adecuada conexidn a los ~ Servicio de conexidn por Ciberataques No se cuenta con monitoreo las Perdida de informacién.

o0de Infraestructura de la

tecnologia de plataforma tecnoldgica.

Tnformaridn

sistemas y servicios de red, para los
funcionarios que tienen autorizado
realizar teletrabain

medio de VPN Cliente
para usuarios finales.

24/7 sobre el funcionamiento de Paralizacidn de Labores.
los servidores institucionales.  Baja productividad de los
usuarios de los sistemas

Adicionalmente se consulté al sefior Jonathan Barquero Duran de la Unidad de Infraestructura
Tecnologia, sobre las medidas de seguridad que se han implementado dado la modalidad de
teletrabajo que es usada en la Institucién. La respuesta fue la siguiente:

“A nivel de seguridad con la implementacion del Teletrabajo, las medidas de seguridad son
las mismas con las que se cuenta para los usuarios que trabajan de forma presencial, en
razon del trabajo hibrido, y con las que cuenta la institucion actualmente:

En resumen:

* Firewall de Seguridad
* Antivirus Institucional
» Politicas de seguridad de Contrasefias

* Informacién de Concientizacién (Interna como MICITT)
* Alertas por medio de la Oficina de Prensa.
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Asimismo, las conexiones se establecen por medio de SSL a nivel de usuario, para asegurar
el tréfico.”

Dado que la actualizacién e inclusién de los 02 riesgos se _dieron a causa de consulta
realizada por esta Auditoria Interna, se recomienda velar por el cumplimento de lo sefialado en
la politica PL-DTI-003 Administracion de Riesgos:

4.4 Es responsabilidad del Departamento de Tl ejecutar evaluaciones de riesgos de
Tecnologias de Informacién en forma periédica.

4.5 El Departamento de Tl debe documentar un catalogo de riesgos de Tecnologias de
Informacion, el cual debe ser formalmente aprobado por la Comisién de Informética.

4.6 El catalogo de riesgos debe revisarse/actualizarse al menos una vez al afio o cuando
existan cambios significativos en la organizacién, procesos o controles de Tecnologias
de Informacién. Es responsabilidad del Departamento de Tl asegurar la ejecuciéon de
esta tarea.

4.7 Los criterios de evaluacion de los riesgos de Tecnologias de Informacion deben ser
revisados/actualizados al menos una vez al afio o cuando existan cambios
significativos en la organizacién, procesos o controles de Tecnologias de Informacion.

Referente al punto 4.5 debido a la inclusién de 02 riesgos, se recomienda hacer las gestiones
pertinentes para oficializar y divulgar los riesgos de la Unidad. (SIGI)

2.3 Seguimiento de Recomendaciones
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Una vez realizada la debida revision del informe anterior, INF-2022-03, se determiné que se
dieron una serie de recomendaciones tanto para el departamento de Tecnologia de
Informacion como para la direccion del Centro de Atencion Institucional Luis Paulino Mora

INFORME MNOMBRE RECOMEMNDACION CRONOGRAMA OBSERVACIONES
Al departamento de Cumple: 5e confirma segin correo elecirdnico por parte
Estudio T.I: Realizar las gestiones del Sefior Luis Morales el cumplimiento del oficio DTI-489-
Licenciamiento del | pertinentes en los equipos | DT-489-2022 2022, y de acuerdo a lista, indicando ademds que los
software adquirido | donados del laboratorio . equipos de computo de APAC gquedaron renmovados,
INF-2022-03 | por el Ministerio | del module APAC del | 13 dediciembrede | configurados y actualizades. Oficie DTI-027-2023.
de Justidia v Paz Centro de  Atencign | 2022
Institucional Luis Pauline
Mora Mora, con el objetive
de verificar los programas
instalados en estos.
Al departamento de Mo cumple: Se da por no cumplida al no poder suministrar
T.I: Velar porgue en los informaddn actualizada:
proximos  estudios, se
tomen las medidas Segin comeo electronico, |a Sra. Angie Monge Duran
preventivas Expresa:
Informe  Estudio | comespondientes para que | "Sobre este particular I3 informacion general proporcionads
Licenciamiento del | la informacion | SIN cronograma por este deparfaments s revisada previc 8 su remision 3 i3
software adguirido | suministrada a  esta auditona para efectos del estudio anval de licenciamienta,
INF-2022-03 por el Ministerio | Auditoria sea wvalorada, en &l caso de fos inventarios de hardware y software se teniz
de Justidia v Paz revisada y aprobada previe proyectado realizar I gira de revisidn de inventario nacional
su  remision  lo cual para revisar y valorar i3 informacidn recolectads antes de
garantice que las bases emviara I3 auditona para el estudio, sim embargo, para este
utilizadas para afio en particular como se indicd en &f eofige DT1-093-2023
fundamentar el criterio de de fecha 14 de abril def 2023 : (... Joor ef memento no se
la Auditoria sean las realizars I3 girs de advalizacion de inventaro. Lo anteror &
comectas v permitan emitir raz gue & departamente nmo cuventa con 3 cantidad
recomendaciones que suficiente de presupuesto para vidticos dentro del pais,
apoven a la Gestidn mediante &f ofice DTI-081-2023 de fecha 21 de marzo del
Institucional 2023, se planted ante ef jefe de programa 789, Iz solicitud
de asignacion de un monte sdicona de visticos, para poder
efedtuar fas giras de inventano de hardware y software
requendss pars cumplir con o instruide por fa Ley de
Derechos de Autor. Sin embargo, se nos indicd por parte def
Departamento Administrative gue no es posible afender la
peticion dado que no hay ninguna pesibilidad de cobertura
con &f presupuesto del 2023 (Ver commee "RV Oficie DTI-
081-2023, solicitud de asignacion adicional de vidticos™),
Por lo antes expuesto y en un afdn de cumplic con o
requernido  este  departaments  estd  replanfeando Iz
estrategia que utilizard para poder efectuar &f levantamicnto
del inventano pars este afor con los pocos recursos
asignados en la partids de vidticos, por lo gue no se puede
precisar g fecha exacts de cuando se tendrs & inventario
compieto. ”
A la Direccion del CAI Mo cumple: Con respecto a esta recomendacidn, no se
Luis Paulino Mora: tiene respuesta por parte de la persona encargada de dar
Realizar supervisiones supervisidn a los equipos de mddulo APAC, la cual es la
Informe  Estudio | constantes a las direccion del centro penal.
INF-2022-03 Licenciamiento del | actividades v programas |
software adquirido | educativos que se realicen | Sin Cronagrama
por el Ministerio | en & médulo APAC, esto
de Justidia y Paz para que en caso de
determinar alguna
situacion que  pueda
afectar la  normativa
institucional, se pueda
detectar a tiempo.

Mora,

De 02 recomendaciones dirigidas al departamento de TI, solo 01 fue atendida, quedandoles
pendiente de atencién una. De igual manera, queda pendiente de atencion la recomendacion
dirigida a la direccion del CAl Luis Paulino Mora.

3. Evaluacioén
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1. El marco estratégico es el conjunto de directrices y principios que se utiliza en el uso de la
tecnologia de la informacion, asi se alinea la estrategia de la organizacion para garantizar que el
departamento de tecnologia de informacion del Ministerio de Justicia y Paz cuente con un efectivo
y adecuado logro de los objetivos, en este se incluye las politicas y procedimientos para la gestiéon
de TI.

Se identifica este Marco estratégico de acuerdo a la informacion suministrada por el departamento
y en la carpeta compartida SIGI, donde se puede visualizar los diferentes procedimientos y
objetivos de la gestion de TI.

De acuerdo a lo antes mencionado el departamento de tecnologia de informacion del Ministerio
de Justicia y Paz cuenta con el siguiente Marco estratégico:

e Seguridad

e Politicas

e Plan de continuidad

e Roles y Responsabilidades

e Capacitacion al personal de Tl
e Estructura Tl

e Proceso de Gestion

e Admin. Proyectos

e Controles para la Seguridad de la informacion
¢ Integracion de la seguridad a Tl
¢ Metodologia Software

e Administracion de terceros

2. Se identifico la existencia de los procedimientos y politicas con los que cuenta el departamento
de tecnologia de informacién para el cumplimiento de las disposiciones que establece el
Reglamento para la proteccion de los Programas de Computo en los Ministerios e instituciones
adscritas al gobierno en materia de licenciamiento de software. Ver Anexo N° 2

Adicionalmente la jefatura del departamento de tecnologia de informacién del Ministerio de
Justicia y Paz indicé: “En_el Manual de politicas de tecnologias y sequridad de la informacion
enviado en 2017, la politica PL-DTI-018, describe la administracion de la infraestructura de
software. Ademas, en el capitulo 1V -Del Software del DECRETO EJECUTIVO N° 36495-JP DEL
30/03/2011 “Reglamento para el Uso de los Recursos Tecnoldgicos de Informacion del Ministerio
de Justiciay Paz’, se contempla lo referente al uso del software.

Politica de adquisiciéon de software: Se cuenta con la Politica de uso y adquisicién de software
del Departamento de Tecnologia de Informacién del Ministerio de Justicia y Paz de la Republica
de Costa Rica. La cual fue aprobado en el Acta N°24 del 2020 de la Comisién de Informética el
31 de agosto del 2020.”
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4. CONCLUSIONES
4.1 Se determina la existencia de un marco estratégico de Tecnologias de informacion.

4.2 Se determina la existencia de riesgos relacionados al licenciamiento, aunque estos deben ser
actualizados.

4.3 Se determina la existencia de politicas y procedimientos relativos a la administracion del
Hardware y Software.

4.4 Se determina segun revision, que existen dos recomendaciones pendientes de atencion.

5. RECOMENDACIONES

= Al Departamento de Tecnologia de informacion del Ministerio de Justicia y Paz

5.1 Velar por el cumplimiento oportuno de la politica PL-DTI-003 Administracion de Riesgos, en
lo referente a los puntos 4.4 al 4.7. Para acreditar el cumplimiento de esta recomendacion, debera
remitir a la Auditoria Interna al 26-02-2024 un cronograma con las acciones a realizar para llevar
a cabo la recomendacion, asi como al 30-06-2024 una certificacion mediante la cual acredite la
correccion de la situacién mencionada. Ver punto 2.5

5.2 Oficializar y divulgar los 02 riesgos incluidos en el catalogo de riesgos del Departamento. Para
acreditar el cumplimiento de esta recomendacion, debera remitir a la Auditoria Interna al 26-02-
2024 un cronograma con las acciones a realizar para llevar a cabo la recomendacién, asi como
al 30-06-2024 una certificacion mediante la cual acredite la correccion de la situacion
mencionada. Ver punto 2.5.

= Ala Direccion del Cetro de Atencion Institucional Luis Paulino Mora Mora

5.3 Cumplir con las recomendaciones giradas por esta Auditoria Interna en informes anteriores.
Para acreditar el cumplimiento de esta recomendacién, debera remitir a la Auditoria Interna al 26-
02-2024 un cronograma con las acciones a realizar para llevar a cabo la recomendacién, asi
como al 30-04-2024 una certificacion mediante la cual acredite la correccion de la situacion
mencionada. Ver punto 2.6.
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ANEXO #1
MARCO LEGAL

Ley N° 6227. Ley General de Administracion Publica del 30-05-1978.

Constitucién Politica de la Republica de Costa Rica y sus reformas al 07-03-2018.

Ley N° 8292. Ley General de Control Interno del 27-08-2002.

Ley N° 7428. Ley Organica de la Contraloria General de la Republica y sus reformas al
07-03-2018.

Ley N° 6739. Ley Orgéanica del Ministerio de Justicia y Paz y sus reformas al 14-09-2009.
R-DC-064-2014. Normas Generales de Auditoria para el Sector Publico-NGASP. Gaceta
N° 184 del 25-09-2014.

R-DC-119-2009. Normas para el ejercicio de la Auditoria Interna en el Sector Puablico.
Gaceta N° 28 del 10-02-2010.

R-C0-9-2009. Normas de Control Interno para el Sector Publico. Gaceta N° 26 del 06-02-
20009.

D-2-2004-CO. Directrices Generales sobre Principios y Enunciados Eticos a Observar por
parte de los Jerarcas, Titulares Subordinados, Funcionarios de la Contraloria General de
la Republica, Auditorias Internas y Servidores Publicos en General N° . La Gaceta N.° 228
del 22 de noviembre del 2004.

R-CO-33-2008. Directrices para la Autoevaluacion Anual y la Evaluacion Externa de
Calidad de las Auditorias Internas del Sector Publico de la Contraloria General de la
Republica. Gaceta N° 147 del 31-07-2008.

Decreto N° 34695-J. Reglamento de Organizacion y Funcionamiento de la Direccion
General de Auditoria del Ministerio de Justicia. Gaceta N° 163 del 25-08-2008.

Circular DGAU-001-2012. Politicas de la Auditoria Interna del 08-03-2012.

Circular DGAU-002-2012 Politica de la evaluacién de la Direccién General de Auditoria
Interna, del 28-09-2012

Circular DGAU-003-2014 Programa de Aseguramiento de la Calidad Auditoria Interna del
01-12-2014.

Circular 001-2020 Actualizacion de Politicas y Procedimientos sobre Papeles de Trabajo
de la Auditoria Interna, 11-02-2020

Plan Estratégico de la Auditoria Interna del Ministerio de Justicia y Paz, 12-10-2020.
Circular Al-002-2022 Procedimiento para evaluar la Gestion de riesgos institucionales y
de auditoria, 04-11-2022

Reglamento para el registro y control de Bienes de la Administracién Central, decreto
Ejecucion N°30720-H del 26 de agosto del 2002, reformado por decreto ejecutivo N°
31483-H del 19 de agosto del 2003.

Procedimiento para calcular la muestra para la revision en un estudio. Circular Al-001-
2017, 25 de mayo del 2017, Auditoria Interna. Archivo de gestién y archivo permanente,
Auditoria.
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Decreto Ejecutivo N°37549-J, reglamento para la proteccion de los programas de
Coémputo en los Ministerios e Instituciones Adscritas al Gobierno Central del 26 de
noviembre del 2012, gaceta N°43 del 01 de marzo del 2013 y sus modificaciones decretos
N°37833-JP, Gaceta N°163, 27 de agosto del 2013

Reglamento N°32333-MP-J, a la Ley contra la Corrupcion y el Enriquecimiento llicito en
la funcién publica, alcance N° 11 de Gaceta N° 82 del 29 de abril del 2005.
DAC-0001-2020, uso obligatorio de la plataforma web Legalsoft desarrollada por el
Registro de derechos de autor y conexos, para dar cumplimiento a la normativa
establecida en el Decreto N° 37549-JP “Reglamento para la proteccion de los programas
de computo en los Ministerios e Instituciones adscritas al Gobierno central”.

ISO 17799 cédigo de practica para la administracion de la seguridad de la informacion.
Ley N°6683, Ley de Derechos de Autor y Derechos conexos del 14 de octubre del 1982,
Gaceta N° 112 del 04 de noviembre del 1982.

Ley N° 8039, Ley sobre procedimientos de observancia de los derechos de Propiedad
Intelectual del 31 de enero del 2000, Gaceta N° 206 del 27 de octubre del 2000

Ley N°8131 Ley de la administrativa Financiera de la Republica y Presupuestos publicos
del 18 de setiembre del 2001, articulo 1 a) 2,3,99,61, inciso h) y 66, 79 y 82.

Ley N° 8422, Ley contra la corrupcion y Enriquecimiento llicito en la Funcién publica del
06 de octubre del 2004, Gaceta N° 212, del 29 de octubre del 2004, articulo 1,2,3,4 sobre
la prevencion, deteccion y sancién a la corrupcion en el ejercicio de la funcién publica.
Cobit 4.1. Objetivos de Control para la Informacion y la Tecnologia relacionada.

Decreto N° 32639-J creacion de la Comision de Informatica del 04-08-2005.

Decreto N° 36495-JP, Reglamento para el Uso de los Recursos Tecnoldgicos de
Informacion del Ministerio de Justicia y Paz del 16-11-2010.
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Procedimiento para el reporte de fallas MJP

SLA’S del nuevo contrato de arrendamiento

Nivel de servicio de arrendamiento equipo computo 2019

Tienes problemas con tu Pc Laptop o Impresora

PL-DTI-031-Uso y adquisicién de Software

Manual de Politicas -CNTCGR MJP version final 2

Contrato N° 0432019000700001-00 Consorcio HTC, Alquiler de computadora Portatil.
Contrato 0432019000700002-00 Telerad, Telecomunicaciones radio digitales S.A
Contrato 0432019000700023-00 — GBM, Alquiler de Tablet marca Apple, modelo iPad Pro
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